Systémovy dizajn & QA -
Prehlad pre inzinierov

Kompletny Studijny material pokryvajici klti¢ové témy moderného softvérového
inzinierstva: od Al-nativneho testovania cez RAG architektury, Redis datové Struktdry,

bezpecnost API, ndvrhové vzory aZ po testovaci pyramidovy model.
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KAPITOLA 1

Preco pomalé QA brzdi vas

tim?

Pomalé QA procesy su jednym z najvacsich
brzdiacich faktorov pri vydavani softvéru.
Manualne end-to-end testovanie zabera
hodiny, chyby sa dostavaju do produkcie a
vyvojové timy ¢akaju na vysledky testov
namiesto toho, aby dodavali hodnotu.

QA Wolf je Al-nativna sluzba, ktorad podporuje
webové aj mobilné aplikacie. Dosahuje 80 %
automatizovaného pokrytia testami v
priebehu niekolkych tyzdnov a pomaha
timom dodavat 5x rychlejsie skratenim QA
cyklov na minuty.

>{ Bez QA Wolf

e Manudlne E2E testovanie
e Pomalé QA cykly
e Chyby v produkcii

¥ S QA Wolf
e Automatizované pokrytie
e QA cykly v mindtach
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KAPITOLA 2
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Context augmentation
RAG (Retrieval-Augmented Generation) prepaja velké jazykové modely s vasimi
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Porovnanie troch RAG pristupov

S

Standardny RAG

Dotaz sa konvertuje na embedding a
porovna s vektorovou databazou. Top-K
najblizsie chunky sa odovzdaju LLM ako
kontext a model vygeneruje odpoved.

Vhodné pre: Rychle odpovede z

dokumentov, kde zalezi na rychlosti a cene.

<3

Graph RAG

Dotaz je klasifikovany: Specifické otazky idu
cez lokalne vyhladévanie (znalostny graf),
vseobecné cez globalne (komunitné reporty
v davkach).

Vhodné pre: Struktirované znalosti —
pravne, biomedicinske alebo compliance
data.

(-

Agentic RAG

Reasoning agent rozlozi dotaz na pod-
otazky, vyberie zdroje, vytiahne kontext a
evaluacny agent overi kvalitu odpovede. Pri
nedostato¢nom vysledku sa retrieval
opakuje.

Vhodné pre: Viacstupnové uvazovanie a
samo-korekciu pri komplexnych dotazoch.




KAPITOLA 3

Redis datové struktury pre
kazdého inziniera

Redis 8 obsahuje desat vstavanych détovych struktir. Kazda ma specificky ucel —
spravny vyber zdsadne ovplyviuje vykon a jednoduchost implementécie.

Every Engineer Should Know

number  token

Best for: One value, counter, or token per key.

List

front back

Best for: Queues, stacks, and ordered sequences.

Best for: Unique members and overlap between groups.

Stream

append |
‘

event log

(SPECIAL

Best for: Finding items most similar to a query.

) ByteByteGo

VISITS

Best for: Storing an object's fields under one key.

Best for: Nested documents you query and update in place.

Sorted Set

Bob  Alice Carol
980 1200 900

Best for: Leaderboards and ranking by score.

SPECIAL)

Geospatial

Best for: Nearby-location and radius queries.

Time Series SPECIAL

ST T T T s T T
TivE

Best for: Metrics, telemetry, and timestamped measurements.




Redis — Zakladné (Core) Struktury

String

Jedna hodnota na kl'G¢. Idealne pre CitaCe, session tokeny a cachované
payloady.

List
Usporiadané sekvencie s rychlym push/pop na oboch koncoch. Fronty,
feedy, zoznamy poslednych poloziek.

Sorted Set

Clenovia zoradeni podla &iselného skére. Rebricky, prioritné fronty, top-N

dotazy.

Redis — Specidlne Struktury

JSON

Vnorené dokumenty s JSONPath pristupom. Aktualizacia hiboko
vnoreného pola bez read-modify-write.

Vector Set

Approximate nearest-neighbor vyhladavanie nad embeddingmi. Zaklad
retrieval kroku vo vacsine RAG pipeline.

Hash

Polia objektu pod jednym klti¢om. Aktualizacia jedného pola nevyzaduje
prepis celého zaznamu.

Set

Unikatni ¢lenovia s podporou prieniku, zjednotenia a rozdielu. Tagovanie,
deduplikacia, follower overlap.

Stream

Append-only log s consumer groups. Kazdy konzument sleduje vlastnu
poziciu, server sleduje nepotvrdené spravy.

Geospatial

Indexy zemepisnej Sirky/dizky s radius a box dotazmi. Interne
implementované ako Sorted Set s geohash skére.

Time Series

Timestampované vzorky s reten¢nymi politikami, downsamplingom a
Stitkami. Metriky, telemetria, IoT data.



Bezpecnost API — NajlepsSie
praktiky

Vacsina unikov cez APl nastava kvoli chybnej autorizacii, tniku tajomstiev alebo
chybajlicim rate limitom. Toto st zakladné principy, ktoré by mal dodrziavat kazdy tim.

[ API Security Best Practices

§) ByteByteGo

Use Modern OAuth/0IDC + MFA

Issues T
PKCE + MFA = s
=xn “
)y - r—
-
User L oA zoroie

‘Secure login with PKCE, short-lived
tokens, and strong MFA.

Enforce Fine-Grained Authorization

o v

APIRequest
GET /orders/i2 orderowner == alex?
user:alex
Function Check v/
can user call GET?

< GET /orders/99 |
el
| sy Pl cheok
--->@ (St
BOLA Attack ",
e Cager
Crack very otfect acto,and oldon

Minimize Scopes and Data

Over-exposed

scope filter

role® "admin”}

Give each client minimal permissions and
minimal returned data.

Encrypt Every Hop

G AP ==
S Gateway =5
s Service B

Protoct external and internal traffic with

Protect Secrets and Keys

HsM-backed

Validate Requests with Schemas

Schema
Validator
Request
typer7?
aze:sve 7 typo chock
estra e 7 tormatcheck Valid
169254 > szsumic > prcsna

Xunknown fetcs

Untrusted Input

Reject matformed input, unknown fields,
and oversized payloads.

Rate Limit and Cap Resources
High Incoming Traffic

i

-
LIMITS ENFORCED

‘Stop abuse with quotas, payload caps,
‘and timeouts.
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otP
Defense Layers
Velocity Rules Idempotency Keys
CAPTCHA Step-Up MFA

= v
Bot/Automated Abuse Blocked

‘Add anti-bot, velocity rutes, and step-up
checks.

Control Outbound and Third-Party
Calls

@ [ Feriner
1) APt

=]

[ 169.254x
| rtacats

Restrict destinations and validate partner
APiresponses.

Harden Config and Error Handling

DENY BY DEFAULT &/

[eT————

a B @

Deny by default and never expose internal

Inventory APIs and Versions

APIRegistry
h

shadow.

20

IV2lusers | [v2lorders.
| akactive/ whactives

Track every APl version, and status.

Log, Detect, and Respond

Audit Logs

/ auth dacisions

/ admin actions
Aanomates

SIEM Alert
reattmealerts 401 spike

Monitor critcal events and respond
quickly to suspicious activity.




12 pilierov bezpecnosti API

(&

OAuth/0IDC + MFA

PKCE pre verejnych klientov, kratkodobé tokeny a step-up MFA pre
citlivé operacie. Implicit a password granty su zastarané.

Ochrana tajomstiev

Ukladajte podpisové kluce v HSM-zalohovanych vaultoch.
Pravidelne ich rotujte a nikdy ich netlacte do repozitarov.

Rate limiting a obmedzenie zdrojov

Kvoty na pouzivatela, limity velkosti payloadu a timeouty. Bez nich
jeden zly klient zhodi cely systém.

O
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Jemno-zrnita autorizacia

Kontrolujte opravnenia na trovni objektu, funkcie aj pola pri
kazdom requeste. BOLA je stéle top zranitelnost API.

Sifrovanie kazdého skoku

TLS pre externy prenos, mTLS medzi sluzbami. Ak prenos
prechadza sietovou hranicou, musi byt Sifrovany.

Logovanie a reakcia

Posielajte auth rozhodnutia a anomalie do SIEM. Upozornenie na
skoky 401 pred tym, nez sa stanu incidentmi.



Navrhové vzory — Cheat Sheet

Néavrhové vzory su overené rieSenia opakujlcich sa problémov v softvérovom dizajne. Cheat sheet poskytuje stru¢né vysvetlenie kazdého vzoru a jeho pouzitie v praxi.

Design Patterns Cheat Sheet ) ByteByteGo

Factory Abstract Factory
e

Builder Prototype

gleton

Iterator

Command

Kreacné vzory

Factory, Abstract Factory, Builder, Prototype, Singleton — riesia,

ako sa objekty vytvaraju.

Strukturalne vzory

Adapter, Bridge, Composite, Decorator, Facade, Flyweight, Proxy —

rieSia kompoziciu tried.

Design Patterns Cheat Sheet ) ByteByteGo

cients that use it

Context

Reaisubjectinpl

+ request:void

Behavioralne vzory

Chain of Responsibility, Command, lterator, Observer, State,
Strategy — rieSia komunikdaciu medzi objektmi.



[
Testovaci pyramidovy model

| The Testing Pyramid £) ByteByteGo
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Testovaci p ¥ K tratégia Strukt testov do troch vrstiev. lacnych testoy Ijch a drahych testov na vrchole.

Unit testy - 76-80 %
A Rychle, izol

Gdrzbu funkcie, metody Néistroje: JUnit, Jest, Pytest, NUnit, Mocha.



Co sme prebrali dnes
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QA Wolf RAG Architektury

Al-nativne testovanie s 80 % pokrytim a 5x rychlejsie vydavanie softvéru. Standardny, Graph a Agentic RAG — kazdy pre iny typ problému a
poziadavky.
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Redis Struktury Bezpeénost API

10 vstavanych struktur v Redis 8 — od Stringov a Hashov po Vector Set a 12 pilierov: autorizacia, Sifrovanie, rate limiting, logovanie a sprava

Time Series. tajomstiev.

05 06

Navrhové vzory Testovaci pyramidovy model

Kreacné, strukturalne a behaviordlne vzory ako zaklad Cistého Unit — Integracné — E2E: spravny pomer testov pre rychle, spolahlivé a

softvérového dizajnu. udrzatelné vydavanie.



